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l. UvoD

1. Rozsah pdsobnosti usmerneni

Ugelom tohto dokumentu je prispiet k zvySeniu povedomia o rdznych rizikach spojenych s cloudovymi
sluzbami. Usmernenia v druhej Casti dokumentu su uréené ¢&lenskym advokatskym komoram
a pravnickym spolo¢nostiam Rady advokatskych komér Eurépy (CCBE) a upriamuju pozornost na
urCité otazky, ktoré budu advokati s najvac¢Sou pravdepodobnostou musiet’ rieSit pri prijimani
informovanych rozhodnuti v oblasti poradenstva alebo vyuzivania cloudovych sluzieb.

2. Cloud computing

Pojem ,cloud computing” alebo cloudové sluzby je vSeobecny vyraz pre infrastruktiru informacnych
technoldgii, ktora sluzi na ukladanie a spracovavanie Udajov a softvéru na dialku v datovom stredisku
poskytovatela cloudovych sluzieb alebo v prepojenych strediskach, ktoré su dostupné vo forme sluzby
prostrednictvom internetu. Podla Amerického narodného instititu pre normy a technolégie (NIST)
cloudové sluzby umoznuju vSadepritomny, pohodiny a na poziadanie dostupny pristup k zdiefanému
fondu konfigurovatelnych vypocétovych zdrojov, akymi su siete, servery, Uloziska, aplikacie a sluzby,
ktoré mdézu byt poskytnuté rychlo a pri vynaloZzeni minimalneho Usilia manazmentu alebo interakcie
s poskytovatelom sluzieb.?

3. Cloudové sluzby v agende Europskej komisie

Eurdépska komisia zdbraznila potrebu prijat celoeurdpsku stratégiu pre oblast cloudovych sluzieb
v dokumente Digitalny program pre Eurdpu. Tri hlavné oblasti, ktoré by sa mali rie$it’ v tomto kontexte
s ciefom zabezpedit Eur6pe maximalny prinos z cloudovych sluzieb, zahfhaju:

e pravny ramec: ide najma o ochranu Udajov a pravo na stkromie, vratane ich medzinarodného
rozmeru. Tyka sa to aj pravnej Upravy s dopadom na zavedenie cloudovych sluzieb vo
verejnych a sikromnych organizaciach,

e technické a obchodné zaklady: ciefom je rozsirit podporu pre vyskum v EU so zameranim na
kritické otazky, akymi su bezpec€nost a dostupnost cloudovych sluzieb,

e trh: podporu ziskaju pilotné projekty zamerané na spustenie cloudovych sluzieb. S ciefom
maximalne vyuZit potencial verejného obstaravania bude Komisia prehlbovat vztahy
s partnermi verejného sektora v ¢lenskych Statoch a na regionalnej urovni, aby sa zabezpecil
spolo¢ny pristup k otdzke cloudovych sluZieb.

Ako Komisia uvadza, v niektorych oblastiach sa tato praca uz zacala, vratane verejnej konzultacie
z roku 2011, na ktor( reagovala svojim stanoviskom CCBE.2

4. Cloudové sluzby pre advokatov: prinos a rizika

Advokatske kancelarie - rovnako ako iné podnikatelské subjekty - vyuzivaju cloudové sluzby
z roznych dévodov. Znizenie nakladov predstavuje jeden z nich. Cloudové sluzby modzu viest
k znizeniu nakladov na kupu serverov a softvéru alebo na zamestnancov starajucich sa o udrzbu
serverov. NavySe, mnohé cloudové aplikacie umoznuju pristup z akéhokolvek miesta, a preto
ulah&uju pracu mimo pracovnych priestorov, ¢im znizuju naklady na najom a cestovanie, rovnako tiez
ulahCuju prepojenie jednotlivych kancelarii, ktoré maju niekolko pobociek.

Cloudové sluzby moézu zjednodusit vypoctovu pracu mnohym advokatskym kancelariam. V pripade
fiiem s existujucou IT infraStruktirou softvérové programy na baze cloudu mdzu zniZit celkovu
zloZitost' informaénych technolégii. Podobne v pripade zacinajucich kancelarii bez zabehnutych
softvérovych systémov je relativne jednoduché vytvorit od zakladov efektivny systém riadenia
vyuzitim cloudovych softvérovych programov.

1 P. Mell a T. Grance, The NIST Definition of Cloud Computing, National Institute of Standards and Technology, US
Department of Commerce (januar 2011).

2 Odpoved CCBE na verejnu konzultaciu Europskej komisie o cloudovych sluzbach.
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Systém cloudovych sluzieb zvy€ajne poskytuje vacsiu flexibilitu pre koneéného uzivatela vzhladom na
to, Ze cloudové sluzby su pristupné cez internet z akéhokolvek miesta v akomkolvek ¢ase. Na rozdiel
od softvérovych systémov na stolovych pocitacoch alebo softvérovych systémov s vyuzZitim serverov
platformy zaloZzené na cloude mozno vyuzit pri akomkolvek type pocitata alebo zariadenia
pripojitefného na internet s vyuzitim akéhokolvek operacného systému. Pokial maju uzivatelia pristup
k internetu, mézu mat’ zaroven pristup k suborom uloZzenym v cloude. Cloudové sluzby ako také maju
potencial umoznit advokatom poskytovanie pravnych sluzieb novym a efektivnejSim spésobom
v prospech ich klientov.

Popri mnohych nezanedbatelnych vyhodach vSak cloudové sluzby mézu priniest so sebou subor rizik
a vyziev pre advokatov, v prvom rade vo vztahu k ochrane udajov, po druhé vo vztahu k zasade
micanlivosti a dbévernosti, apo ftretie vo vztahu k dal§im stavovskym povinnostiam o0s6b
vykonavajlcich advokaciu. Hoci prva a druha oblast su Uzko prepojené, nie su nevyhnutne identické.
Advokat by si tiez mal byt vedomy komerénych rizik, ktorym sa méze vystavit, napr. nasledkom
dodasnej nedostupnosti jeho cloudovych sluzieb, ktoré méze spdsobit narusSenie kontinuity
poskytovania pravnych sluzieb.

V porovnani s pouzivanim pocitacov a serverov v priestoroch uzivatela alebo plne pod kontrolou
uzivatefa podstata cloudovych sluzieb spocCiva vo vyuziti tretej osoby, vzdialeného poskytovatela
cloudovych sluzieb, vratane sluzby uchovavania udajov. Poskytovatel cloudovych sluzieb v zdsade
vlastni alebo prenajima od inych poskytovatelov obrovské datové strediska, ktoré mézu byt v pripade
najvacSich poskytovatelov cloudu poprepajané, &im vytvaraju siet serverov, z ktorych niektoré mézu
byt umiestnené v krajinach mimo EHP, kde sa uplatiiuju iné a mozno aj nizSie Standardy ochrany
Udajov. V niektorych pripadoch su tieto strediska umiestnené v krajinach, ktoré nerespektuju v pinej
miere principy pravneho Statu. NavySe, ak existuje siet cloudovych serverov, udaje mézu byt
vyClenené a uloZzené na rbéznych serveroch (dokonca v rozliénych krajinach), a pripadne moézu
neustale migrovat medzi tymito servermi. Vo vacésine pripadov prevadzkovatel siete si sam nie je
vedomy, kde presne sa v danej sieti konkrétny Udaj v danom €ase nachadza. Tieto okolnosti zjavne
otvaraju pre advokatov Specifické otazky a mozné obavy tykajuce sa Standardov ochrany Udajov
a ochrany pred potencialnou kradezou, stratou alebo zverejnenim ddévernych informacii.

Advokatov sa najviac dotykaji nasledovné otazky vyplyvajice z cloudovych sluzieb3:
Sporné otazky spojené s profesijnym tajomstvom a ochranou osobnych Gdajov:

e Udaje ulozené v prostredi datovych ulozisk mézu byt vystavené riziku neopravneného
pristupu bud v podobe neopravneného fyzického vstupu do priestorov, v ktorych s servery
umiestnené, alebo elektronicky, bud zamestnancami poskytovatela alebo subdodavatelmi
alebo tretimi osobami, napr. hackermi cez internet,

e vyuzivanie cloudovych sluzieb advokatmi vedie k potrebe objasnit, Ci treba ziskat suhlas
klienta pred pouzitim cloudovych sluzieb na uchovanie alebo prenos dévernych informacii,

e vyuZivanie cloudovych sluzieb advokatmi vedie k potrebe objasnit mieru zodpovednosti
advokata v suvislosti so spolahlivostou a bezpe¢nostou cloudovych ulozisk, na ktorych sa
nachadzaju udaje klienta.

Sporné otazky spojené s extrateritorialitou:

e cloudové sluzby mbézu zahfiat spracovavanie dat na serveroch v Statoch, ktoré maju slabSiu
efektivitu mechanizmov pravnej ochrany elektronicky uchovavanych informacii, nez predpisuje
legislativa v ramci EU/EHP, a ktoré nespadaju do regulaéného ramca EU. Poskytovatelia
cloudovych sluzieb mézu podliehat miestnym vnutrostatnym predpisom, ktoré ich zavazuju
odovzdat’ udaje eurépskych advokatov ulozené na cloudovych serveroch narodnym autoritam
tretich §tatov mimo EU,

e daldim rizikovym faktorom je zahraniéna legislativa s predizenou rukou, v zmysle ktorej
existuje povinnost spristupnit informacie na Ziadost' vnutro$tatnych organov nielen v pripade
domacich spolo¢nosti poskytujucich cloudové sluzby, ale aj v pripade zahraniCnych

Vacsina tychto otazok je rozpracovana v nasledovnych Studiach: The Law Society of Scotland’s Cloud Computing - Advice
for the profession (Skétska pravnicka spolocnost: Cloud computing — odporucania pre advokatov) (2012) a American Bar
Association's Commission on Ethics 20/20 Working Group on the Implications of New Technologies Issues Paper
Concerning Client Confidentiality and Lawyers’ Use of Technology (Vybor pre etiku 20/20 Americkej advokatskej komory,
Pracovna skupina pre problematiku dopadu novych technoldgii: tematicky dokument o ddvernosti informacii klienta
a pouzivani technolégie advokatmi) (September, 2010).
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spolo€nosti, ktoré su vo vylu¢nom vlastnictve spolo¢nosti domovského Statu. V tomto smere
modzu byt cloudové sluzby predmetom nejasnych postupov, ako ma poskytovatel reagovat,
alebo aké nasledky bude mat odmietnutie poskytovatela spristupnit’ informacie na ziadost
vladnych organov.

Sporné otazky spojené s (miestnymi) deontologickymi/regulaénymi poziadavkami:

e problémy mézu nastat aj z dévodu rozdielnych alebo protichodnych miestnych poziadaviek
narodnych advokatskych komor alebo pravnickych spolo¢nosti, ktoré musia advokati
dodrziavat pri praci s dévernymi tdajmi.

Sporné otazky spojené s uzatvaranim zmluvy s poskytovatelom cloudovych sluzieb:

e cloudové sluzby moézu byt predmetom nejasnej Upravy, pokial ide o vlastnictvo ulozenych
Udajov,

e poskytovatelia cloudovych sluzieb mézu zlyhat v otazke adekvatneho zalohovania Udajov
a/alebo poskytnutia nepretrzitej dostupnosti ich cloudovych sluzieb,

e cloudové sluzby mézu byt predmetom nedostatoéného zasifrovania,

e cloudové sluzby mézu byt predmetom nejasnej Upravy, pokial ide o informovanie zakaznikov
o naru$eni bezpec¢nosti,

e cloudové sluzby moézu byt predmetom nejasnej Upravy, pokial ide o celkové obdobie
uchovéavania udajov,

e cloudové sluzby mbézu byt predmetom nejasnej Upravy, pokial ide o zniCenie udajov, ak si
advokatska kancelaria viac nezela, aby dané udaje boli dostupné na cloudovom serveri, alebo
ak Ziada o presun Udajov do inej advokatskej kancelarie,

e cloudové sluzby mézu spdsobit problémy v pripade, ked advokatska kancelaria rozviaze
vztah s poskytovatelom cloudovych sluzieb, pripadne ak sa zmeni osoba poskytovatela,
alebo poskytovatel skon¢i na trhu s cloudovymi sluzbami. Viedy méze vzniknat problém
s jednoduchym pristupom k datam pomocou dostupného softvéru.

5. Usmernenia CCBE o cloudovych sluzbach

Ako bolo nacrtnuté vysSie, cloudové sluzby predstavuju pre advokatov konstruktivnu alternativu k
tradiénému systému infrastruktary informacénych technoldgii. Okrem znaénych vyhod vSak predstavuju
aj subor rizik a vyziev majucich dopad na schopnost advokatov dodrziavat zakonné povinnosti ako
spravcovia Udajov v zmysle smernice na ochranu Udajov, v zmysle stavovskych etickych kddexov
a predpisov, najma pokial ide o zasadu micanlivosti a v zmysle poziadaviek regulacnych systémov,
pod ktoré spadaju, napr. povinnost viest uctovné zaznamy, ktoré mézu podliehat kontrole prislusného
regulacného organu, alebo povinnost zabezpedit' kontinuitu podnikania v pripade, ak advokatska
kancelaria ukon¢i poskytovanie pravnych sluzieb.

Je nevyhnutné, aby advokati pri rozhodovani o otazke vyuzitia cloudovych sluzieb vo svojich
kancelariach prijali kroky smerom k zabezpec€eniu ochrany udajov klienta a k zachovaniu dévernosti
vztahu s klientom a aby venovali adekvatnu pozornost moznym vysSie uvedenym rizikdm. V praxi
vSak moZe nastat situacia, kedy advokat, podobne ako iny spotrebitel, nebude mat dostatok
informacii na to, aby s istotou povazoval bezpe¢nostné opatrenia za postacujuce. V tejto sivislosti
CCBE pripravila subor usmerneni, ktoré sa tykaju vyuZivania cloudovych sluzieb advokatmi. Ich
ucelom je zvysit povedomie advokatov o rdéznych rizikdch spojenych s cloudovymi sluzbami a pomoct’
advokatom prijimat’ informované rozhodnutia tykajuce sa technoldgie.

Il. USMERNENIA CCBE PRE ADVOKATOV TYKAJUCE SA VYUZIVANIA CLOUDOVYCH
SLUZIEB
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Narodné advokatske komory a pravnické spolo¢nosti by mali advokatov, ktori uvazuji o vyuziti
cloudovych sluzieb pre svoje kancelarie, upozornit, aby zvazili nasledovné aspekty:

A. Predpisy na ochranu osobnych Gdajov a princip ml¢anlivosti advokata

V prvom rade by advokati pri otazke vyuzitia cloudovych sluzieb mali ako vSeobecné pravidlo vziat do
Gvahy ustanovenia predpisov o ochrane osobnych Udajov a princip mi¢anlivosti advokata. Mali by si
najma preverit, Ci je v zmysle vnutornych stavovskych predpisov dovolené ukladat data mimo
priestorov advokatskej kancelarie, a ak ano, ubezpelit sa, Ze poskytovatel cloudovych sluzieb
nepodlieha jurisdikcii s prediZzenou rukou, ktora ho zavézuje odovzdat Udaje eurépskych advokatov
uloZené na cloudovom serveri narodnym/vnuatro$tatnym organom tretich $tatov mimo EU. Advokatom
odporuc¢ame zvazit, ¢i vzhladom na tieto obavy v danom pripade nie je vhodnejSie vyuzit cloudovu
sluzbu od poskytovatela v ramci EHP a od poskytovatela, ktory nepodlieha jurisdikcii s predizenou
rukou (bez ohladu na jeho sidlo), pokial je to mozné zistit.

B. Predbezny prehl'ad rieSeni cloudovych sluzieb

Advokatske kancelarie bez vynimky spracovavaju rozliéné druhy udajov, na ktoré sa vztahuju rézne
poziadavky na zaobchadzanie a ochranu, najmé s prihliadnutim na prvoradu povinnost profesijného
tajomstva/mi€anlivosti. Advokati zvazujuci vyuzitie cloudovych sluzieb by mali v prvom rade
porozmyslat nad modelom sluzby, ktory by vhodne splnil si¢asné a buduce potreby ich kancelarii. Pri
pouzivani cloudového softvéru ako sluzby* alebo cloudovej infrastruktary ako sluzby® advokati budu
musiet zabezpedit, aby boli v oboch pripadoch splnené podmienky na spracovavanie a uchovavanie
Udajov, ku ktorym s najva¢Sou pravdepodobnostou patria osobné a citlivé Udaje, rovnako ako aj
informacie, na ktoré sa vztahuje povinnost mi¢anlivosti. Advokati, ktori Udaje spracovavaju externe,
preto musia byt informovani a vedomi si tychto aspektov. Pri prenose a uchovavani udajov treba tiez
zvazit vhodnost kddovania/Sifrovania udajov.

Za danych okolnosti, ak advokat planuje vyuzit' cloudové sluzby, v prvom rade sa musi rozhodnut, &i
vyuzije cloudovy softvér alebo cloudovu infrastrukturu.

Po druhé, cloudové sluzby mbéze poskytovat verejny alebo sukromny poskytovatel. Verejny
poskytovat cloudovych sluzieb ponuka sluzby, ktoré méze vyuzit ktokolvek, zatial ¢o sukromny
poskytovatel cloudovych sluzieb bude v zdsade vo vlastnictve a/alebo pod kontrolou malej skupiny
subjektov. Napriklad, v niektorych ¢lenskych Statoch sa advokati z vlastnej iniciativy spojili za u¢elom
vytvorenia sukromného cloudu. Rozdiel medzi verejnym a sukromnym cloudom zavazi najma pri
rozhodovani o tom, ktory poskytovatel predstavuje niZsi rizikovy faktor, napr. pokial ide o moznost
uchovavania udajov na serveroch umiestnenych mimo Uzemia EHP, alebo pokial ide o jurisdikciu
s prediZzenou rukou. PouZitie verejného cloudu nie je automaticky nevhodné pod podmienkou, Ze
advokat predbezne vyhodnotil riziko v slvislosti s poskytovatelom, bezpeénostou strediska Udajov
a ustanoveniami dohody o rozsahu/urovni poskytovanych sluzieb. V pripade, ze pri tomto hodnoteni
rizika vzniknd obavy, je mozné, Ze poskytovatelia (najma mensie a stredne velké podniky) budu
ochotni upravit svoje sluzby, a/alebo spolo¢ne rokovat o zmene zmluvnych podmienok.

Pred uzavretim zmluvy by si mal advokat ako konecny uzivatel cloudovych sluzieb overit:

[a] skusenosti,

4 Cloudovy softvér ako sluzba (SaaS - Cloud Software as a Service): laaS: Poskytovatel poskytuje prostrednictvom internetu
sluzby réznych aplikacii a spristupriuje tieto aplikacie konecnym uzivatefom. Tieto sluzby maju Casto nahradit bezné
aplikacie, ktoré by si pouzivatelia museli inStalovat na svojich lokalnych systémoch. Pouzivatelia teda potom maju
externalizovat' svoje uUdaje konkrétnemu poskytovatelovi sluzby. Plati to napriklad v pripade typickych kancelarskych
aplikacii zalozenych na webe, ako su tabulkové editory, nastroje na spracovanie textu, komputerizované registre a
zaznamniky, zdielané kalendare, atd. Tieto sluzby vSak zahffaju aj cloudové e-mailové aplikacie.

Zdroj: Pracovna skupina zriadena podla ¢lanku 29, Stanovisko 05/2012 ku cloud computingu

Cloudova infrastruktira ako sluzba (laaS — Cloud Infrastructure as a Service): Poskytovatel prenajima technologicky
vzdialené servery, ktoré moézu konecni uzivatelia v sulade s mechanizmami a dojednaniami vyuzivat. Cielom je
zjednodusit, zefektivnit a umoznit nahradenie IT systémov nachadzajucich sa v priestoroch spolo¢nosti a/alebo pouzivanie
prenajatej infrastruktury spolo€ne s pouzivanim systémov spolo¢nosti. Takito poskytovatelia su zvy€ajne Specializovanymi
trhovymi aktérmi a vyuzivaju fyzickd a komplexnu infrastrukturu, ktora ¢asto zahffia viacero geografickych oblasti.

Zdroj: Pracovna skupina zriadena podla ¢lanku 29, Stanovisko 05/2012 ku cloud computingu
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[b] povest,
[c] Specializaciu,
[d] sidlo a prevadzku poskytovatela cloudovych sluzieb.
Nezavisle od toho by mal advokat overit nasledovné:
[a] solventnost, spolahlivost, vlastnictvo a kapitalova primeranost poskytovatela,
[b] potencialny konflikt zaujmov,
[c] riziko zneuzitia uchovavanych informacii,
[d] presné miesto, kde sa nachadzaju severy,

[e] vramci svojich moznosti fyzickd a elektronicki bezpeénost serverov a datového
strediska, v ktorom s umiestnené

[fl] platnd obgianskopravnu, trestnopravnu a verejnopravnu Upravu.

C. Predbezné hodnotenie citlivosti uUdajov

VSetky advokatske kancelarie spracovavaju rozlicné druhy udajov, na ktoré sa vztahuju rézne
poziadavky na zaobchadzanie a ochranu. Kazdé rozhodnutie uchovavat’ informacie na cloudovom
serveri musi byt nevyhnutne spojené s vyhodnotenim typu informacie (Udaje o zamestnancoch, Gdaje
o trestnych &inoch, vSeobecné pravnické archivy a pod.) a posudenim Urovne ochranného opatrenia,
ktoré by malo byt prijaté.

D. Posudenie bezpe¢nostnych opatreni

Akékolvek hodnotenie poskytovatelov cloudovych sluzieb by malo zahffat vyhodnotenie prijatych
opatreni technickej, fyzickej a organizaénej bezpecnosti v sllade s narodnymi a medzinarodnymi
Standardmi riadenia rizika v oblasti informaénych technolégii, napr. ISO 27001:2005 (systém riadenia
informacnej bezpecnosti) alSO 9001 (systém riadenia kvality). Certifikdty vydané uznavanymi
auditormi informacénych technolégii mézu sluzit ako vhodné kritérium hodnotenia. Tam, kde sa da, by
mal advokat tiez zhodnotit spolahlivost’ vlastnych bezpecnostnych Standardov v rdmci advokétskej
kancelarie, a to prijimanim pravidiel tykajucich sa informacnych a komunikacnych technoldgii a
informovanim a vzdeldvanim svojich zamestnancov. Vzhladom na to, Zze advokatske kancelarie
zriedkavo uspesne realizuju v plnom rozsahu ucinny systém manazmentu hesiel, odporu¢ame zvazit
tokenizaciu alebo zavedenie elektronickych identifikacnych preukazov pri prihlasovani sa k sluzbe.
Advokati by vo vSeobecnosti mali vzdy zvazit odbornd podporu a radu pri vybere a monitorovani
poskytovatelov cloudovych sluZieb.

E. Porovnanie existujucej infrastruktiry informaénych technolégii v advokatskej kancelarii
s ukladanim udajov do cloudu

Pri hodnoteni cloudovych sluZieb by mali advokati vykonat porovnanie s ich su€asnou infrastrukturou
informacnych technoldgii v advokatskej kancelarii. Toto hodnotenie umozni advokatskej kancelarii
rozhodnut sa, ¢ zmena v prospech cloudovym ulozisk prispeje k znizeniu alebo zvySeniu rizik.
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F. Hodnotenie schopnosti obnovit’ data v pripade zlyhania poskytovatela cloudovej sluzby,
zlyhania advokatskej kancelarie alebo sporu zo zmluvného vztahu medzi
poskytovatelom a advokatom

Advokat nechce celit nasledkom prerusenia kontinuity vykonu povolania z dévodu zlyhania
poskytovatela cloudovych sluzieb. NavySe, vramci mnohych pravnych systémov majli advokati
povinnost’ zakotvenu v stavovskych a zakonnych poziadavkach mat Udaje klienta a dalSie dokumenty,
ktoré nemusia obsahovat osobné alebo klientove udaje (napr. UCtovné zaznamy advokatskej
kancelarie), dostupné pre Uc€ely inSpekcie/kontroly prislusnymi stavovskymi alebo narodnymi
regulaénymi organmi. Ak k tymto dokumentom nie je mozné ziskat pristup na ziadost' prisluSnych
organov bud z dbvodu zlyhania poskytovatela cloudovych sluzieb, zlyhania na strane advokata
(veddceho k poruseniu zmluvnej povinnosti alebo k ukonéeniu zmluvy s poskytovatelom cloudovych
sluzieb) alebo z dévodu sporu zo zmluvného vztahu s poskytovatelom cloudovej sluzby, nasledkom
ktorého sa uplatni zalozné pravo alebo pravo na zadrzanie Udajov advokata poskytovatelom, advokat
mobze byt uznany za vinného v disciplinarnom konani, alebo za vinného zo spachania spravneho
deliktu z dévodu neposkytnutia Gdajov alebo inych dokumentov. Takyto priestupok alebo disciplinarne
previnenie mdze byt povazované za pretrvavajuce alebo opakované, pokym trva neschopnost
poskytnut’ pozadovany material.

Preto by advokat pri hodnoteni poskytovatelov cloudovych sluzieb mal zhodnotit' svoju zranitelnost,
pokial ide o stavovské alebo pravne nasledky spdsobené nedostupnostou udajov. Mal by zvazit, &i je
nevyhnutné snazit sa o dojednanie vhodnych zmluvnych podmienok, aby zabezpecil nepretrzitu
dostupnost’ aj v pripade zmluvného sporu alebo zlyhania poskytovatela €i jeho vlastnej advokatske;j
kancelarie. Rovnako by mal zhodnotit, &i je nevyhnutné hladat prostriedky na prekonanie
nedostupnosti dat. Napriklad, zmluvné pravo na obnovenie dat bude mat obmedzeny ucinok, ak su
tieto data v podobe, ktora nie je lahko Citatefna. Za Ziaduce mozno povazovat zabezpecenie
nepretrzitej dostupnosti softvéru, ktory je nevyhnutny na ¢itanie dat, napr. uloZzenim licencie k danému
softvéru do Uschovy v prospech advokata.

G. Preventivne opatrenia
Je délezité zvazit minimalne nasledovné aspekty:
[a] rozsah sluzby,
[b] dostupnost systému,
[c] terminy/lehoty na opravu vad a odstranenie poruch,

[d] zmluvné pokuty za neplnenie alebo omeSkanie (ak su vykonatelné v zmysle platného
prava),

[e] zmeny poziadaviek na sluzbu,
[fl povinnost poskytovatela sluzby adaptovat systém v sulade s legislativnymi zmenami,
[g] vylu€enie angazovania subdodavatelov bez predchadzajuceho suhlasu,

[h] licencie, najmd ubezpelenie, Ze softvér, ktory poskytovatel pouziva, ma nalezité
osvedcenie,

[i] vlastnictvo uloZzenych udajov a vyluéné pravo na pristup k nim,

[ dohody na ochranu osobnych (dajov, najma s ohladom na poziadavky platnych
vnutro$tatnych predpisov,®

[K] bezpecfnostné opatrenia a zodpovednost,
[l povinnost neposkytnut informacie,
[m] monitoring a vykazovanie,

[n] technickd dokumentacia, dokumentacia postupov a dokumentacia uzivatela/spravcu
systému,

[o] pravo na kontrolu a audit, vratane hodnotenia Standardov,

6 Napriklad 8 11 nemeckého zakona o ochrane osobnych Udajov.
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[p] zalozny systém, pohotovostny plan na obnovu,

[] ustanovenie o Software-ESCROW pre pripad platobnej alebo podnikatelske;j
neschopnosti poskytovatela cloudovej sluzby,

[F] umiestnenie serverov — v ramci Statu, EHP alebo mimo EHP, ak reSpektuju eurdpske
Standardy prava na sukromie a dévernost informacii/zasady mi€anlivosti,

[s] poistenie, zaruky, zavazky, nahrada sSkody,
[t] ukon€enie zmluvy,

[u] ustanovenia o ukonéeni poskytovania sluzby a o riadeni vystupu, vratane prenosu
a vymazu udajov,

[v] mediacia, zmierenie a/alebo rozhodcovské konanie,

[w] rozhodné pravo a sudna pravomoc.

H. Rezervny plan

Pozornost’ treba venovat skutocnosti, ze dostupnost’ cloudovych sluzieb zavisi od nepreruseného
sietového pripojenia. Advokat by mal zvazit, ¢i nie je potrebné mat k dispozicii alternativu alebo
zalozny/podporny spdsob pripojenia na internet pre pripad zlyhania primarneho pripojenia.

. Transparentnost’

S ciefom zabezpecit' transparentnost’ pravnych sluzieb by mal advokat zvazit informovanie buducich
klientov o skutoCnosti, Ze jeho advokatska kancelaria vyuziva cloudové sluzby. Tento ciel je mozné
dosiahnut doplnenim informacie do vSeobecnych podmienok zmluvy o poskytovani pravnych sluZieb,
ktoré sa upravia po vzajomnej dohode s jednotlivymi klientmi. Toto ustanovenie by umoznilo poskytnut
podrobnejsiu informaciu o cloudovych sluzbach na baze individualnej ziadosti. Treba poznamenat, ze
v niektorych pravnych poriadkoch sa moéze vyzadovat suhlas klienta. Zahrnutie informacie do
vSeobecnych podmienok zmluvy o poskytovani pravnych sluzieb odpori€ame najma v pripade, ak
advokatska kancelaria vyuziva cloudové sluzby poskytovatela na serveroch umiestnenych v ingj
jurisdikcii. V tychto pripadoch by bolo vhodné, aby advokat ziskal informovany suhlas klienta pred tym,
ako ulozi jeho data na takéto servery. Advokat by mal poskytnut klientovi informaciu o poskytovatelovi
cloudovych sluzieb, ako aj o pravnej Uprave ochrany osobnych Gdajov, prava na sukromie a zasady
micanlivosti advokata v krajine, kde sa nachadzaju servery.

J. VsSeobecné hfadisko na zaver

Ako bolo uvedené v tychto usmerneniach, cloudové sluzby prinasaju mnohé rizika a otvaraju mnohé
otazky, najma pokial ide o dovernost informacii/micanlivost advokata a uchovavanie udajov. CCBE
vyzyva advokatske komory a pravnické spolo¢nosti k zvySovaniu povedomia svojich ¢lenov s ciefom
dosiahnut, aby advokati venovali maximalnu pozornost a prijali adekvatne preventivne opatrenia.
Pravne atechnické zaruky by mal poskytovat advokatom poskytovatel cloudovych sluzieb (napr.
zéruka dlhodobého zalohovania déat a pod.). V praxi nemusi byt pre advokatov jednoduché realizovat
vSetky tieto usmernenia. Odporu¢ame, aby advokatske komory a pravnické spolo¢nosti stanovili
mechanizmy, ktoré pomdzu advokatom splnit vysSie uvedené pokyny, napr. vytvorenim vlastnej
cloudovej infrastruktury, ktora je v stlade so spominanymi usmerneniami. Takémuto kroku by malo
predchadzat vykonanie posudenia vplyvu.
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